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1. Introducao: quatro perguntas para um mesmo fenomeno

Imagine-se um jovem estudante de uma cidade do interior, sem acesso a banda larga,
impedido de realizar sua matricula escolar porque o servigo publico tornou-se exclu-
sivamente digital. Imagine-se, agora, um dissidente politico cujas publicacdes sdo
bloqueadas por decisao administrativa, e uma plataforma transnacional cujas regras
de moderacao valem, na pratica, mais do que muitas leis nacionais. Esses trés retra-
tos condensam o problema juridico central do nosso tempo: a vida social migrou para
a rede, mas o Direito continua estruturado sobre categorias forjadas para um mundo
territorial e estatal. (Cf. Szoszkiewicz, 2018; Kulesza; Balleste, 2013; Douzinas, 2009;
Ramos, 2011)

Quatro textos, lidos em conjunto, permitem enfrentar esse problema como um
sistema. O primeiro pergunta se estd nascendo um novo direito humano — o
acesso a Internet. O segundo pergunta se estd nascendo uma nova ordem juridica
— o jus internet. O terceiro adverte que todo triunfo institucional dos direitos carre-
ga o risco de sua captura pelo poder. O quarto oferece a arquitetura operacional
para que essa normatividade plural funcione dentro do Estado sem ruptura: o
didlogo das cortes e o duplo controle. O presente artigo entrelaca essas quatro con-
tribuicdes em um percurso unico: formagao, ordenacao, critica e operagao do Direito
em rede. (Cf. Kulesza; Balleste, 2013; Ramos, 2011; Szoszkiewicz, 2018)

2. O primeiro movimento: o forjamento de um novo direito
humano

2.1 Do instrumento a autonomia normativa

Todo direito novo nasce discreto, como sombra de um direito antigo. O acesso a In-
ternet apareceu no Direito Internacional, inicialmente, como simples condicao para o
exercicio de direitos ja consagrados — liberdade de expressao, educacao, participa-
¢ao cultural, acesso a informacgao. A andalise quantitativa e qualitativa das recomen-
dacbes dos érgaos de tratados da ONU entre 2007 e 2017, somada as recomenda-
¢oes da Revisao Periodica Universal, revela, porém, algo mais ambicioso: um
processo silencioso de autonomizacao, isto é, de “forjamento” de um direito huma-
no proprio de acesso a rede. (Cf. Szoszkiewicz, 2018)

A cautela metodoldgica é decisiva. Nem o relatorio de Frank La Rue, de 2011, nem a
resolucdao do Conselho de Direitos Humanos, de 2016, “criaram” um direito a Inter-
net, ao contrario do que difundiu a imprensa. Ambos reconheceram a rede como
meio indispensavel a realizacdo de direitos preexistentes — o que constitui etapa de
um processo, e nao seu desfecho. A chave explicativa esta na analogia com o direito
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a agua: um bem comeca protegido como condicdao de outro direito e, pelo acimulo
de praticas interpretativas, emancipa-se, adquirindo identidade normativa propria,
tal como a 4gua se emancipou do direito a um nivel adequado de vida previsto no
art. 11 do PIDESC. (Cf. Szoszkiewicz, 2018)

2.2 As duas dimensoes e a norma-matriz

O conteudo desse direito em formacao desdobra-se em duas dimensoes. A primeira é
negativa: o Estado nao pode censurar, bloquear ou excluir arbitrariamente o
individuo do ambiente digital. A segunda é positiva: o Estado deve criar as condi-
¢cOes materiais do acesso — infraestrutura de banda larga, acessibilidade economica
e tecnoldgica, inclusdo de pessoas com deficiéncia e alfabetizacao digital. E justa-
mente essa segunda dimensao que impede reconduzir tudo a liberdade de expressao:
quando organismos internacionais exigem expansao de infraestrutura, surge algo
normativamente distinto. (Cf. Szoszkiewicz, 2018)

O fundamento dogmadtico proposto para essa emancipacao ¢ o art. 15(1)(b) do
PIDESC, que assegura a toda pessoa o direito de beneficiar-se do progresso cien-
tifico e de suas aplicacoes. Sendo a Internet a mais universal das aplicagoes do
progresso cientifico, essa clausula funcionaria como norma-matriz da qual o direito
de acesso progressivamente se destacaria, unificando as dimensoes negativa e positi-
va. Exemplo pratico: a exigéncia de que um Estado leve conexao a escolas rurais nao
decorre da liberdade de expressao de ninguém — decorre do direito de participar
dos frutos da ciéncia. (Cf. Szoszkiewicz, 2018)

3. O segundo movimento: a formacao de uma ordem
juridica do ciberespaco

3.1 Contra o “westfalianismo digital”

Se um novo direito esta nascendo, resta saber em qual ordem juridica ele vivera. A
Internet desestabiliza a equacao moderna entre territério, soberania e jurisdicao:
uma comunicacao parte de um pais, atravessa servidores de outro e produz efeitos
em dezenas de jurisdi¢cOes simultaneamente. A resposta instintiva dos Estados — re-
construir fronteiras dentro da rede, mediante vigilancia, filtragem e censura —
configura uma perigosa cybered Westphalianage, que fragmenta a Internet global
em multiplas Internets nacionais. (Cf. Kulesza; Balleste, 2013)

A alternativa é o jus internet: uma ordem normativa propria do ciberespaco,
construida a imagem do jus gentium romano, a partir de principios, praticas e con-
sensos das comunidades que atuam na rede, posteriormente incorporaveis ao Direito
Internacional. Nao se trata de anarquia digital nem de expulsao do Estado — que
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conserva funcoes de protecao, seguranca e responsabilizacao -, mas da superacao de
sua pretensdao de monopdlio normativo. A normatividade nasce também de baixo
para cima: praticas sociais geram padroes, padroes geram expectativas, expectativas
geram normas, a maneira do costume internacional. (Cf. Kulesza; Balleste, 2013)

3.2 A dignidade humana como limite material

Essa ordem plural ndao é valorativamente neutra. Toda regulacdao do ciberespaco
deve orientar-se por uma ordem publica mundial fundada na dignidade humana,
preservando o acesso a informacdo e recusando a falsa escolha entre Internet livre
ou Internet segura — o objetivo é uma rede simultaneamente protegida e aberta,
imune as politicas produzidas pelo medo. Exemplo pratico: um protocolo técnico de
criptografia desenvolvido pela comunidade de engenheiros da rede protege, na prati-
ca, a privacidade de bilhdes de pessoas antes e independentemente de qualquer lei
estatal — eis a normatividade do jus internet operando. (Cf. Kulesza; Balleste, 2013)

Aqui os dois primeiros movimentos se encontram: o direito de acesso a Internet, em
formacao no plano da ONU, é precisamente o tipo de contetido que o jus internet
precisa albergar; e o jus internet é precisamente o ambiente normativo em que aque-
le direito pode florescer sem ser sufocado pela territorializacao. O direito novo e a
ordem nova sao faces do mesmo processo de juridicizacao da vida digital. (Cf.
Kulesza; Balleste, 2013; Szoszkiewicz, 2018)

4. O terceiro movimento: a advertéencia critica contra o
triunfo

4.1 O paradoxo da institucionalizacao

Todo entusiasmo, porém, precisa passar pelo crivo da suspeita. A multiplicacao de
declaracgoes, tratados, tribunais e instituicdoes nao significa que a humanidade tenha
se tornado mais humana, nem que os direitos tenham se universalizado de fato. Os
direitos humanos s6 preservam sua forca emancipatdria enquanto permanecem rei-
vindicacao dos oprimidos contra o poder; inteiramente positivados e apropriados
por Estados e poténcias, convertem-se de linguagem de resisténcia em instrumento
de legitimacdo do préprio poder — a universalidade da linguagem convive com a se-
letividade de sua aplicacao. (Cf. Douzinas, 2009)

A figura reveladora dessa contradigdo é o refugiado, pensado em didlogo com Han-
nah Arendt: se os direitos pertencem ao humano enquanto humano, quem perdeu
tudo — Estado, nacionalidade, cidadania — deveria ser seu titular por exceléncia;
ocorre exatamente o contrario. Despido da comunidade politica, o individuo desco-
bre que a condicao humana abstrata nao garante nada, e ressurge o problema do
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“direito a ter direitos”. Os direitos valem, na pratica, para quem esta dentro de uma
ordem capaz de reconhecé-los. (Cf. Douzinas, 2009)

4.2 A traducao digital da critica

Transportada para o nosso tema, a adverténcia ganha extraordindria atualidade. O
excluido digital é o refugiado do século XXI: formalmente titular de todos os direi-
tos que a rede veicula, materialmente incapaz de exercé-los por falta de acesso, de
recursos ou de alfabetizacao digital. E a “guerra humanitaria” encontra seu analogo
nas medidas de bloqueio, vigilancia e censura praticadas em nome da seguranca di-
gital e do combate a desinformacao: quem detém o poder sobre a infraestrutura pas-
sa a reivindicar o poder de falar em nome da liberdade. (Cf. Douzinas, 2009)

A critica nao conduz ao niilismo. Tratados e instituigcoes tém valor — mas esse valor
se realiza quando apropriados por vitimas, dissidentes e movimentos sociais, de
baixo para cima. Curiosamente, é a mesma direcao apontada pelo jus internet: a nor-
matividade legitima nasce das comunidades, ndo dos gabinetes. A licdo para os dois
primeiros textos é, portanto, dupla: o direito de acesso e a ordem do ciberespaco sé
merecerao o nome se permanecerem abertos a voz de quem ainda esta fora — e des-
confiados de quem ja estad dentro. (Cf. Douzinas, 2009; Kulesza; Balleste, 2013)

5. O quarto movimento: a arquitetura operacional da
pluralidade

5.1 O choque das placas tectonicas

Resta o problema pratico: quando o direito novo, a ordem nova e a critica desembo-
cam no interior de um Estado concreto, quem decide? O Estado deixou de reger sozi-
nho a sociedade nacional: normas constitucionais, tratados e decisdes de tribunais
internos e internacionais incidem simultaneamente sobre os mesmos fatos,
configurando uma pluralidade de ordens juridicas que pode produzir tanto har-
monia quanto dissonancia — o temido “choque de placas tectonicas” entre uma corte
constitucional e uma corte internacional. (Cf. Ramos, 2011)

Essa pluralidade decorre de dois movimentos convergentes: o Direito Internacional
expandiu-se quantitativa e qualitativamente, penetrando areas antes domésticas e
dotando-se de intérpretes proprios; e o constitucionalismo abriu-se as fontes interna-
cionais, como demonstra, no Brasil, o art. 52, §§ 22 e 32, da Constituicao. O Direito In-
ternacional avanca para dentro do Estado ao mesmo tempo em que a Constituicao se
abre para fora dele — e ambos passam a disciplinar o mesmo espaco social, exata-
mente como ocorre com a liberdade de expressao digital, regida simultaneamente
pela Constituicao e pelo art. 13 da Convencao Americana. (Cf. Ramos, 2011)
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5.2 Dialogo das cortes e duplo controle

O primeiro remédio é preventivo: o dialogo das cortes, parametrizado para nao de-
generar em retérica. O tribunal nacional deve considerar as normas internacionais
vinculantes, a eventual existéncia de processo internacional sobre o mesmo objeto e
a jurisprudéncia dos intérpretes internacionais, explicitando o peso que lhes atribui
— podendo discordar, desde que enfrente argumentativamente a posicao internacio-
nal. A recusa desse didlogo gera os “tratados internacionais nacionais”: textos for-
malmente internacionais, materialmente reinterpretados por critérios domésticos.
(Cf. Ramos, 2011)

Quando o didlogo fracassa, opera o remédio estrutural: a teoria do duplo controle.
Todo ato estatal em matéria de direitos humanos submete-se a dois crivos autonomos
e cumulativos — o controle de constitucionalidade, exercido pelo STF como guardidao
da Constituicao, e o controle de convencionalidade, exercido pela Corte Interame-
ricana como intérprete da Convencao. Para subsistir plenamente, o ato deve ser
aprovado em ambos: ser constitucional nao basta se viola a obrigacao internacional,
e vice-versa. O exemplo paradigmatico é o confronto entre a ADPF 153 e o caso Go-
mes Lund vs. Brasil: a Lei de Anistia sobreviveu ao primeiro crivo e sucumbiu ao
segundo, sem que uma decisao “rescindisse” a outra. (Cf. Ramos, 2011)

6. O entrelacamento: um sistema em quatro tempos

6.1 Da formacao a operacao

Postos lado a lado, os quatro textos revelam-se momentos de um unico processo. O
primeiro descreve a génese de um direito: a tecnologia aparece como instrumento
de direitos preexistentes, gera obrigacdes estatais especificas e caminha para a
autonomizacao. O segundo descreve a génese de uma ordem: as praticas das co-
munidades digitais geram normatividade transnacional que reivindica reconhecimen-
to juridico. Um fornece o conteido; o outro, o continente. (Cf. Szoszkiewicz, 2018;
Kulesza; Balleste, 2013; Douzinas, 2009; Ramos, 2011)

O terceiro introduz o momento reflexivo: tanto o direito novo quanto a ordem nova,
ao se institucionalizarem, correm o risco de captura — o acesso a Internet pode virar
bandeira retdrica de governos que vigiam seus cidadaos, e a governanca da rede
pode ser colonizada pelas mesmas poténcias que o jus internet pretendia limitar. O
quarto oferece o0 momento operacional: quando essa normatividade plural desce
ao caso concreto, o didlogo das cortes e o duplo controle impedem tanto o isolamen-
to nacionalista quanto a supressao da Constituicao. (Cf. Kulesza; Balleste, 2013;
Ramos, 2011; Szoszkiewicz, 2018)
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6.2 O duplo controle como resposta institucional a critica da
seletividade

Ha& uma conexdao mais fina, que merece destaque. A critica central da teoria critica
dos direitos humanos é a seletividade: quem aplica os direitos escolhe quando apli-
céa-los. Ora, o duplo controle é precisamente um mecanismo institucional contra a se-
letividade — nenhum centro de poder, nem o Estado nem a corte internacional, de-
tém sozinho a palavra final; cada ato deve sobreviver a dois crivos independentes, o
que multiplica os pontos de veto contra o arbitrio. A pluralidade das ordens funciona,
assim, como sistema de freios reciprocos entre soberanias. (Cf. Ramos, 2011)

Do mesmo modo, a exigéncia de que os direitos permanecam abertos a voz dos ex-
cluidos encontra no didlogo das cortes um canal concreto: a fertilizacao cruzada per-
mite que a interpretacao mais protetiva, venha de onde vier, circule entre as ordens.
E o direito de acesso a Internet, uma vez amadurecido, tornar-se-a ele proprio para-
metro de convencionalidade: um bloqueio estatal da rede podera ser constitucional
aos olhos de uma corte nacional e, ainda assim, inconvencional — abrindo caminho
para um verdadeiro controle de convencionalidade digital. (Cf. Ramos, 2011;
Szoszkiewicz, 2018)

6.3 Exemplo pratico integrador

Suponha-se que determinado Estado, invocando seguranca nacional, suspenda o
acesso a Internet em uma regido durante protestos. Pela primeira lente, viola-se um
direito em formacao, nas suas duas dimensoes. Pela segunda, pratica-se o “westfalia-
nismo digital” que fragmenta a rede. Pela terceira, usa-se a linguagem da protecao
para legitimar o controle, silenciando justamente os que protestam. Pela quarta, o
ato devera sobreviver ao controle de constitucionalidade e ao de convencionalidade
— e a experiéncia interamericana sugere que dificilmente sobrevivera ao segundo.
Os quatro textos, enfim, ndao se somam: articulam-se. (Cf. Szoszkiewicz, 2018)

7. Logica do tema (O Direito em rede: formacao,
ordenacao, critica e operacao)

A légica do sistema é a de um ciclo completo de juridicizacao. Primeiro, a formacao:
um bem tecnoldgico comeca como instrumento de direitos classicos e, pelo acumulo
de recomendacgoOes internacionais sobre nao interferéncia e sobre prestacoes positi-
vas, caminha para emancipar-se como direito autonomo, tendo por norma-matriz o
art. 15(1)(b) do PIDESC — replicando a trajetéria do direito a dgua. Segundo, a or-
denacao: esse direito ndao cabe no paradigma territorial westfaliano; exige uma or-
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dem plural, construida de baixo para cima, a maneira do costume e do jus gentium,
tendo a dignidade humana por limite material. (Cf. Szoszkiewicz, 2018)

Terceiro, a critica: toda institucionalizacdao é ambivalente — torna o direito exigivel,
mas o expoe a captura pelo poder e a aplicacao seletiva; o excluido digital, como o
refugiado arendtiano, desmascara a distancia entre o titular abstrato e o cidadao
concreto, e mantém viva a dimensao do “ainda nao”. Quarto, a operacgao: quando es-
sas normas plurais incidem dentro do Estado, a convivéncia se resolve preventiva-
mente pelo didlogo das cortes, com 6nus argumentativo, e, persistindo a dissonancia,
pelo duplo controle — constitucionalidade e convencionalidade como filtros cumulati-
vos, sem que nenhuma ordem elimine a outra. (Cf. Douzinas, 2009; Ramos, 2011)

O resultado é um Direito policéntrico, em que a legitimidade do poder estatal depen-
de de sua aprovacgao simultanea perante a Constituicdo e perante a comunidade in-
ternacional — e, crescentemente, perante as normas nascidas da prépria rede. (Cf.
Szoszkiewicz, 2018; Kulesza; Balleste, 2013; Douzinas, 2009; Ramos, 2011)

8. Quadro Sinotico

TEMA EXPLICACAO DO INSTITUTO

Forjamento do direito Processo de autonomizacao normativa em curso, e nao direito j& consolida-

de acesso a Internet do. Evidenciado por mais de quatrocentas recomendacdes dos érgaos de tra-
tados da ONU e da Revisdo Periédica Universal, entre 2007 e 2017. O relaté-
rio La Rue, de 2011, e a resolucao do Conselho de Direitos Humanos, de
2016, sao etapas do processo, e nao atos de criacao do direito.

Emancipacao normati- Técnica de nascimento de direitos novos: o bem é protegido inicialmente

va como condicdo de outro direito; o acumulo de préticas interpretativas confe-
re-lhe identidade prépria. Precedente histérico invocado: o direito a dgua,
emancipado do art. 11 do PIDESC, que assegura nivel adequado de vida.

Dimensoées do direito Dimensdo negativa: vedacao de censura, bloqueios e exclusdes arbitrarias.

de acesso Dimensdo positiva: infraestrutura, acessibilidade econémica e tecnoldgica,
inclusdo e alfabetizacdo digital. A dimensdo positiva é o argumento decisivo
da autonomizacao, pois ndo se reconduz integralmente a liberdade de ex-

pressao.
Norma-matriz: art. Direito de toda pessoa de beneficiar-se do progresso cientifico e de suas
15(1)(b) do PIDESC aplicacbes. Fundamento dogmatico proposto para a emancipacdo do acesso

a Internet; unifica as dimensdes negativa e positiva do futuro direito.

Jus internet Ordem juridica prépria do ciberespaco, plural e progressivamente juridiciza-
vel, formada por principios, praticas e consensos das comunidades digitais;
inspirada no jus gentium romano; incorporavel ao Direito Internacional;
limitada materialmente pela dignidade humana.
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TEMA

EXPLICACAO DO INSTITUTO

Cybered Westphalian
age

Normatividade de bai-
X0 para cima

Critica do triunfo dos
direitos humanos

Paradoxo do refugia-
do (direito a ter direi-
tos)

Dimensao do “ainda
nao”

Pluralidade das or-
dens juridicas

Dialogo das cortes
parametrizado

Tratados internacio-
nais nacionais

Teoria do duplo con-
trole

Controle de convenci-
onalidade digital

Direito a ter Direitos — direitoaterdireitos.com.br

Tendéncia criticada: reconstrucao das fronteiras nacionais dentro da rede
mediante vigilancia, filtragem e censura. Fragmenta a Internet global em In-
ternets nacionais e confunde protecdo legitima com apropriacdo estatal do
ciberespaco.

Cadeia de formacao: praticas sociais, padrées de comportamento, reconheci-
mento coletivo, expectativa de observancia, normatividade e possivel juridi-
cizacao. Aproxima o jus internet do costume internacional e converte as co-
munidades digitais em agentes produtores de normas, e nao apenas em des-
tinatérias.

A positivacao integral dos direitos ameaca sua forca emancipatéria: de lin-
guagem de resisténcia dos oprimidos, convertem-se em instrumento de legi-
timacao do poder. A universalidade da linguagem convive com a seletivida-
de da aplicacdo, ditada pela razado de Estado e por interesses geopoliticos.

Em didlogo com Hannah Arendt: quem perde a comunidade politica deveria
ser o titular ideal dos direitos humanos, mas torna-se o mais desprotegido.
Revela a distancia entre o homem universal das declaracdes e o cidadao

concreto. Traducado digital: o excluido digital como refugiado do século XXI.

Ndcleo utépico dos direitos humanos: sua forga estd em reivindicar o que a
ordem juridica ainda ndo concede. Identificados integralmente com o direito
positivo, perdem a capacidade de contestar a prépria legalidade estabeleci-
da.

Coexisténcia de normas e decisdes de matrizes distintas, constitucional e in-
ternacional, com pretensao de regular a mesma realidade social. Produto da
expansao do Direito Internacional e da abertura constitucional, no Brasil ex-
pressa no art. 59, §§ 22 e 39, da Constituicao. Pode gerar harmonia ou disso-
nancia.

Técnica preventiva de convergéncia, com quatro elementos: consideracao
das normas internacionais vinculantes; consideragao de processo internacio-
nal pendente sobre o mesmo objeto; consideracdo da jurisprudéncia dos in-
térpretes internacionais; e explicitacao do peso a elas atribuido na funda-
mentacdo. Admite divergéncia, desde que argumentativamente enfrentada.

Patologia da dissonancia: o Estado ratifica o tratado e reconhece o érgdo in-
ternacional competente, mas seus tribunais o reinterpretam por critérios pu-
ramente domésticos, criando uma versao nacionalizada do tratado e
esvaziando a internacionalizacdo.

Todo ato estatal em matéria de direitos humanos submete-se a dois crivos
autébnomos e cumulativos: constitucionalidade, perante a Constituicao e o
STF, e convencionalidade, perante os tratados e a Corte Interamericana. O
ato sé subsiste plenamente se aprovado em ambos. Divergéncia entre as
cortes ndo é anulacao reciproca, mas incidéncia de filtros distintos sobre o
mesmo ato.

Projecao decorrente da articulacao dos quatro textos: amadurecido o direito
de acesso a Internet, bloqueios, censuras e exclusdes digitais praticados
pelo Estado sujeitam-se também ao crivo internacional, ainda que validados
constitucionalmente no plano interno.
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9. Tabela de Precedentes

ITEM

EXPLICACAO DO PRECEDENTE

RE 511.961/SP — STF
(exigéncia de diploma
de jornalista)

ADPF 153/DF — STF
(Lei de Anistia)

Caso Gomes Lund e
outros (Guerrilha do
Araguaia) vs. Brasil —
Corte Interamericana

Referencias

Tribunal: Supremo Tribunal Federal, Plenario. Relator: Ministro Gilmar Men-
des. Julgamento: 17/06/2009. Ratio decidendi: a exigéncia de diploma de
curso superior de jornalismo para o exercicio da profissdo é incompativel
com a liberdade de expressao e de informacdo, extraidas dos arts. 52, IX e
X1V, e 220 da Constituicao, interpretados em conjunto com o art. 13 da Con-
vengao Americana sobre Direitos Humanos. A Corte valeu-se expressamente
da Opinido Consultiva n. 5/1985 da Corte Interamericana. Relevancia para o
tema: exemplo de harmonia e de fertilizacao cruzada entre as ordens; o
didlogo das cortes em funcionamento.

Tribunal: Supremo Tribunal Federal, Plenério. Relator: Ministro Eros Grau. Jul-
gamento: 29/04/2010. Ratio decidendi: a Lei n. 6.683/1979 foi recepcionada
pela Constituicao de 1988, abrangendo a anistia de carater bilateral, inclusi-
ve quanto a agentes da repressao politica, obstando a persecucao penal nos
termos entdo analisados. Relevancia para o tema: realizou exclusivamente o
controle de constitucionalidade, primeiro crivo do duplo controle.

Tribunal: Corte Interamericana de Direitos Humanos; precedente internacio-
nal correlato, incluido por ser indissocidvel da ADPF 153. Sentenca:
24/11/2010. Ratio decidendi: as disposicoes da Lei de Anistia que impedem a
investigacao e a punicao de graves violacdes de direitos humanos sao in-
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